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A mi-chemin vers I’assurance de la sécurité d’infrastructures
de télécommunication

Le 7 octobre, dans les locaux d’Ecostart a Foetz, itrust consulting, le CRP Henri Tudor, et leurs
partenaires européens comme Alcatel-Lucent et EADS, ont eu le feu vert des évaluateurs
européens du programme CELTIC, de continuer leur projet de recherche BUGYO Beyond. Ce
projet vise a fournir des outils d’évaluation de I'assurance de sécurité d’une infrastructure de
télécommunication. C’était I'occasion, a mi-chemin, de présenter les résultats intermédiaires.

Corps du communiqué

Le projet européen CELTIC BUGYO Beyond «Building security assurance in open
infrastructures, beyond», développe des concepts et des outils capables de s’adapter aux
infrastructures télécom évolutives et omniprésentes et permettant de s’assurer du bon
fonctionnement de la sécurité de ces infrastructures. Ce projet cofinancé par différents Etats,
au budget de 8,9 Mio € et regroupant 15 sociétés de 5 pays, se trouve a mi-chemin de ses
objectifs et vient d’avoir I'accord du coordinateur CELTIC, Dr. Peter Hermann, de continuer.
Samuel Dubus, Alcatel-Lucent, le chef du projet explique : « L’assurance sécurité vise a
optimiser la sécurité existante en surveillant en temps réel, le bon fonctionnement des mesures
de sécurité mises en place sur une infrastructure de communication, et ceci grace a des
sondes, un systéeme de collecte résilients, une évaluation agrégée selon des profils
d’assurance, et une représentation dans le Cockpit BUGYO Beyond. ».

Jeannot Krecké, Ministre de 'Economie et du Commerce extérieur s’est excusé de ne pas avoir
pu assister a la réunion, mais a fait savoir qu’il se réjoui du succés des aides d’Etat a la
promotion de la RDI malgré la situation économique difficile. Concernant le projet « BUGYO
Beyond », il s’est montré enthousiaste que les résultats soient déja visibles pour des clients
alors que le projet n’est qu’a mi-chemin. Il a félicité les participants en leur souhaitant beaucoup
de succes pour la suite. Il a également relevé étre particulierement content que le cluster
CELTIC permet notamment a une jeune startup innovante et a un centre de recherche
luxembourgeois de s’associer a des entreprises prestigieuses de renom mondial et a faire valoir
leurs compétences dans un projet commun.

Dans le cadre de BUGYO Beyond, itrust consulting a coordonné les travaux sur la
méthodologie, développé un outil d’analyse de risque, implémenté une plateforme d’échange
de messages en format xml, et organisé les premiéres sessions dans le cadre de son centre de
formation en sécurité de I'information a Foetz. Carlo Harpes : « Grace au co-financement par le
Ministére de I'Economie, itrust a pu développer une méthodologie et un outil d’analyse de
risques déja en utilisation aupres de 6 organismes. Cet outil s’adresse a toute entreprise gérant
des données personnelles ou sensibles et voulant formellement mais rapidement chiffrer les
risques et trouver les mesures de sécurisation appropriées ». A la fin du projet, cet outil
affichera de facon dynamique le risque courant en fonction de I'assurance mesurée sur
I'infrastructure distribuée. Le projet a aussi permis d’organiser les deux premiéres formations en
sécurité de litrust training centre dont avait besoin le consortium : une formation sur PCI-DSS
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(Payment Card Industries — Data Security Standard) et une sur ISO15408 étaient données pour
la premiere fois au Luxembourg, par des experts étrangers reconnus dans le domaine. D’autres
formations en gestion de la sécurité selon ISO 27001 et en Risk Management (avec les outils
issus de BUGYO Beyond) y sont planifiées.

Le CRP Henri Tudor est intervenu dans le développement de la méthodologie ainsi que dans la
mise en ceuvre d’'un outillage adapté pour le monitoring de la sécurité des infrastructures IT. A
la base de la méthodologie innovante élaborée dans le cadre du projet BUGYO Beyond, le CRP
Henri Tudor a mis en ceuvre des solutions logiciel de « proof of concept » en se basant sur une
plateforme multi-agents. Ces solutions visent a démontrer I'utilisation des modules de mesures,
d’agrégation et de supervision de la sécurité a destination des opérateurs de gestion de la
sécurité IT des infrastructures. Le CRP Henri Tudor a financé a 100% sur ses fonds propres.
Grace a cet effort d’investissement non négligeable, le CRP Henri Tudor a pu gagner en
expérience, lui permettant de continuer a s’engager sur des projets a I'’échelle nationale (ex:
projet TITAN-CORE FNR) et internationale (MICIE-FP7), sur des thématiques liées au Trust et
a la prévention des risques des infrastructures critiques.

Pour plus d’informations a propos du projet BUGYO Beyond, veuillez contacter Carlo Harpes,
au +352 621 45 19 45 harpes@itrust.lu ou Djamel Khadraoui, diamel.khadraoui@tudor.lu

Informations complémentaires

Itrust consulting s.a r.l (acronyme pour -Information: Techniques and Research for Ubiquitous
Security and Trust) est une PME fondée en 2007 par Carlo Harpes qui conseille ses clients
issus des secteurs public, financier et privé afin de protéger leurs systéemes d'informations
contre les divulgations, manipulations et indisponibilités. La société apporte son savoir-faire
d'ingénierie et des sciences afin de proposer la solution la plus adaptée économiquement aux
exigences particuliéres en termes de sécurité. Elle met en ceuvre et développe des projets de
recherche, normes, contréles de sécurité et techniques de manipulation de données, couvrant
divers domaines comme les systemes de gestion de la sécurité, la gestion des risques liés aux
informations, les signatures électroniques, la cryptologie, la sécurité internet, la protection des
infrastructures critiques, la sécurité des systémes de localisations, les analyses légales, etc.

(site web: www.itrust.lu).

Le CRP Henri Tudor, acteur incontournable de la RDI au Luxembourg, contribue au
renforcement de la capacité d’innovation des entreprises et des organisations publiques. Il
propose de nombreux services et activités: recherche appliquée et expérimentale, recherche
doctorale, développement d’outils, de méthodes, de labels, de certifications et de normes,
assistance technologique, conseil et services de veille, transfert de savoir, pré-incubation
d’entreprises, formation et qualification de haut niveau. Nos activités s’orientent vers les
domaines scientifiques suivants:

e technologies de l'information et de la communication;
technologies des matériaux;
organisation et gestion des entreprises;
technologies environnementales;
technologies pour la santé.
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Le CRP Henri Tudor cible les secteurs des services, des finances, de la production
manufacturiére, de la construction, de la santé, de la mobilité durable, des ressources
humaines ainsi que le secteur public tout en portant une attention particuliere aux PME. (site
web: www.tudor.lu). Dans le cadre du projet BUGYO-Beyond, le Centre intervient dans le
développement de la méthodologie ainsi que dans la mise en ceuvre d’un outillage adapté pour
le monitoring de la sécurité des infrastructures IT.

CELTIC est un cluster EUREKA et est le seul programme R&D européen dans les TIC qui est
entierement dédié aux solutions télécom intégrées. CELTIC initie et encadre des projets TIC et
R&D dans le domaine des télécommunications sur base de financements privés et publics. Ceci
est soutenu par la plupart des acteurs majeurs des technologies télécoms d’Europe. Les projets
CELTIC sont focalisés sur les réseaux télécoms, les applications et les services visant une
approche de type solutions totalement intégrées. Le budget est de l'ordre de 700 millions
d’euros. Les projets CELTIC sont ouverts a tout type de société ou d’organisation présente
dans les pays adhérant a EUREKA

(site web: www.celtic-initiative.org).

BUGYO Beyond. Le projet européen CELTIC BUGYO Beyond «Building security assurance in
open infrastructures, beyond», congoit des concepts et outils capables de s’adapter aux
infrastructures télécom évolutives et omniprésentes et permettant de s’assurer du bon
fonctionnement de la sécurité de ces infrastructures.

(site web : http://projects.celtic-initiative.org/bugyo-beyond/)

Aide de I’Etat luxembourgeois :

Toute entreprise ou organisme de recherche privé établi au Luxembourg est éligible au
« Projets ou programmes de recherche & développement ». Cette aide finance trois types de
R&D : le développement expérimental, la recherche industrielle et la recherche fondamentale.
Cette aide peut s’élever a hauteur de 60% des colts éligibles du projet ou programme en cas
de coopération avec au moins un organisme de recherche public ou une entreprise
luxembourgeoise ou étrangere.

(site web: www.luxinnovation.lu)
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