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Connaissez-vous les risques
de vos informations?
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Objecitif

1. Vos informations ont de la valeur !

2. Apprendre les termes clés de I'analyse de risques
3. Pourquoil faire une analyse de risque?

4. Connaitre quelques methodes

5. Pouvolir choisir une approche qui vous convient

Motiver a démarrer ou ameliorer
VoS analyses de risques
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Agenda

1. Introduction
2. Exercice
3. Terminologie

4. Approche d'analyse de risque
s ENISA pour PME
m  BSI Grundschutz
m |SO 27001

5. Conclusion
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Risques réels !

1.200.000 jours: PC hors
service apres attague

42 % des attaques causées
par des Virus

10 % des entreprises:
soucis avec SPAM ou

acces externes

Statistiqgue du BSI a Bonn
de 2002
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Carthographie

Risques legaux Risques opérationnels
Protection des donnees - Mauvaise qualité de service
Secret bancaire - Pénalitée aux clients
Criminalité informatique - Dommages
Obligation d’archivage Risques de réputation

Risques financiers . Confiance des clients
Solvabilité, liquidité - Le plus important — le plus
Risque taux de change difficile a mesurer
Mauvaises factures Autres ...

ex. EuroCACS: apres migration
vers SAP, des factures
Inexistantes ont éte payeées.
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Le péché mortel des PME: - 1trust
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Cecl ne concerne
gue les grands!

56% des PME ont eu plus d’un incident en 2006
souce ENISA
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Risques réels

'/ ﬁ /'/ E@ EI! Fenétre ouverte
47, (‘\ D) —-—-’!A 4 Screensaver
/ ﬁ%&}ﬁ% 7 PWD
“ &’%l o I Backup

=" -ﬁ-"} = accessible

% Doc confidentiel
Internet sans FW
CD prive
Café pour
renverser
Cigarette

Source BSI
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Pourquoi dangereux ? é— 1trust
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Avez-vous vraiment le temps de gerer toutes les
Installations et configurations de securite?

Sinon, quels sont les points les plus importants a soigner?
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Terminologie

Impact

Vulnérabilité
/

Menace

S~
—

Risque = Menace * Vulnérabilité ¢ Impact
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Terminologie:
selon ISO e

RISK ASSESSMENT
RISK ANALYSIS

RISK IDENTIFICATION

RISK ESTIMATION

Le processus d’analyse de
risques

selon ISO FCD 27005 RISK DECISION POINT
(an C . 13335) Assessment satisfactony

RISK TREATMENT
RISK DECISION POINT 2 ﬂ

Acceptrisks

RISK EVALUATION
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RISK MONITORING AND REVIEW

RISK ACCEPTANCE

26/03/07 INTER



Terminologie:
selon ISO

Le traitement des risques
selon ISO FCD 27005
(anc. 13335)
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RISK ASSESSMENT

RISK ASSESSMENT
RESULTS

RISK TREATMENT OIPTIOING

RISK RISK RISK
AVOIDANCE TRANSFER REDUCTION

RESIDUAL RISK

Tas

RISK ACCEPTANCE

RISK
RETENTION
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Terminologie:
Types de méthodes

Méethode gualitative:

> 10 Mio €
> 1 Mio €
> 100.000 €
> 10.000 €

3

Insignifiant
Impact et Fréquence 0.01 0.1

Methode guantitative:
Risque = Z Impact / Fréguence

INTERNET SECURITY DAYS
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Terminologie:
Valeurs de I'information

Criteres de sécurité:

Confidentialité

Intégrité Disponibilité
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Pourquoi analyser les risques ? é— 1trust
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Revoir 'organisation et les technologies

Choisir la sécurité en fonction des impacts possibles
Focaliser sur I'essentiel

Accepter aussi des risques !

Assurer l'efficacité de la sécurité en mettant les codlts

en relation avec la réduction du risque obtenu

26/03/07 INTERNET SECURITY DAYS 15/30



mm consulting s.a r.l.

Inhouse ou Outsourcing ?

En interne si ... En externe si ...
m Petite PME, hiérarchie plate m Volonté d’avoir un focus
= Connaissance interne des TIC prononce sur business
= Ressources qualifiées et m Pas de disponibilité d’'une equipe
disponibles m Gestion de flux financiers
m Peu de dépendances des SI m Cadre tres reglementée

s Une équipe de 3 personnes avec
compétences analytiques, esprit : _ &' @
d’équipe, leadership, Sinon: \ ’{7
comprehension business, ‘g‘tﬁ
disponibles plusieurs jours ‘9
w

m Informatique simple, comprise
par une personne

ensemble en partenariat

Source: ENISA
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Déemarche PME d’'ENISA

Phase 2

[
'Hl Risk Profile Critical Assets
Selection Identification

Phase 4

Implementation
and
Management

Controls
Selection

| ]
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Déemarche PME d’'ENISA

Phase 1. Sélection de votre profil de risque

m Choisir le niveau High-Medium-Low pour les catégories

o Cadre légal
o Productivité
o Stabilité financiere

N Réputation Risk Areas High
et conflance clients

Legal and The organization handles
Regulatory customer information of a

sensitive and personal nature
including medical records and
critical personal data as
defined by the EU Data
Protection Law.
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Medium

The organization handles
customer information of a
personal but not sensitive

nature as defined by the EU

Data Protection Law.
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Déemarche PME d’'ENISA

Phase 2: Identification et classification
des biens et informations critiqgues

m Identification par catégories m Pour les « valeurs » critiques
formuler les exigences

o Systemes
o Réseau de securité (1-2 phrases)

o Personnel
o Application
m Classification
o Confidentialité
o Intégrité

o Disponibilite
19/30
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Déemarche PME d’'ENISA

Phase 3: Sélection du profil de sécurité
(Control card selection)
m Mesures organisationnelles EEEEE High ~ Medium Low

Legal and Regulatory (SP1) (SP1) SP1.1

m Mesures pour « asset »

(SP4) (SP4)

Asset Control Cards
Asset High Risk Cards Medium Risk Cards Low Risk Cards

Application CC-1A CC-2A CC-3A

System CcC-1S cC-28 cC-3s
Network CC-1IN CC-2N CC-3N
People CC-1P CC-2P CC-3P
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Déemarche PME d’'ENISA

Asset Based Control Card ID

Risk Profile High

Asset Category Application

Security
Requirements

Physical Security
Auditing IT Security
Authentication and

Administration
Authorization

System and
Network
Management
System

Tools
Monitoring and
Vulnerability
Management
Encryption
Security
Architecture and
Incident
Management
General Staff
Practices

Confidentiality

Integrity

Availability
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Déemarche PME d’'ENISA

Phase 4. Implémentation et Gestion

m Pour chaque mesure suggeree,
considérez:

o Alignement stratégique
o Amelioration continuelle
o Exigences Iégales
o Avantages généraux - N
o Economie (en temps et argent) |
o Réduction du risque .

m et attribuez des priorités

m Planifiez — Implementez —
Controlez — Améliorez
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EBIOS

(Expression des
Besoins et
|dentification des
Objectifs de
Seécurite)

Francais
DCSSI
Public
Complet

26/03/07

EBIOS Systéme de gestion de la sécurité

Etude du con des systemes d'information

i (SGSSI)

Etugs

Ebude du
sysieme-clble

“anifier
Realsation des fiches de ™, {mis= en place du 53

BeE2InG

shermination du
dexploitation
- — Metire en oeuwre
imise en oewvre de |3 s&curité)
des MEN3ces

gines dzg \

imesure de conformite, surveillancs)

Arneliorer
ons cormeciives ef preventives)

ination des ",
& dassu@nee

1trust

consulting s.a r.l.
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BSI| Grundschutz

Bundesamt fur Sicherheit in der
Informationstechnologie

Guide d’'implémentation
ISMS
autour du C.I.D.

Accent sur I'élémentaire
e[nondation
sUpdate raté
*Personnel malade
Marquage de
confidentialité oublié

26/03/07

BSI-Standards for IT security

- IT security management -

100-1
Information Security Management
Systems (ISMS)

100-2
IT-Grundschutz Methodology

100-3
Risk Analysis Based on the IT-
Grundschutz

Certification conforming IS0 27001
based on IT- Grundschutz
Scheme for ISO 27001

INTERNET SECURITY DAYS

IT-Grundschutzcatalogues

(Collection of sheets and internet)

Section 1: Infroduction

Section 2: Layer model and
modelling
Part M:

= Generic Components
« M 1.0 IT Security Management

Modules

= Infrastructure

= MNetworks
= Applications

PartT:  Catalogues of threat

Part S:  Catalogues of safeguards
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BSI Grundschutz

Inttialisation of IT security process

v

— IT structure analysis

Protection requirements

Modelling

Threat summary

Additional threats

Basic security check | /V
Supplementary analysis

4

Certification

Maintenance

Threat assessment

Flow of information

Monitoring / Checking

Handling risks

Consolidation

Standard security

Basic security check Il ‘\
Implementation

Risk analysis
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ISMS Certification
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La certification ISMS selon ISO 27001 inclut une analyse de risques
et tous les processus de gestion de la sécurité

Approche pragmatique: En x etapes, 2x le tour du PDCA

1.

2
3
4.
S
6
7

Q

Péerimetre et Politiques de securité haut niveau

Commencer avec une Analyse de Risques « Quick & Dirty »
Valeur de vos informations — Estimation ALE

Audit ISO 27002 — Codlts des mesures pertinentes
Implémentation des mesures les plus rentables

Implication du Management

Sensibilisation du personnel

A\ 4]

26/03/07

INTERNET SECURITY DAYS 26/30



1trust

consulting s.a r.l.

ISMS Certification

General overview

Security policy
1.00-
. o Organization of information security

Business continuity management _ -

N

., Asset management

Compliance ¢

7 Human resources security

Information security incident management
CONF
100 000 A

Physical and environmental security

@ Actual level

Information systems acquisition, development\
B Optimal level

and maintenance

O Full compliance

"Communications and operations management

Access control
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Dépense pour sécurité

Figure 5. Percentage of IT Budget
Spent on Security
By Percent of Respondents

(Numbers da not total 100 % due to rounding,)

Mare than 10%
B8-10%

B-7%

3=5%

1-2%

15% 20% 25% 0%

CSI/FBI 2006 Computer Grime and Security Survey 2006: 613 Respondents
Source: Computer Security Institute
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Conclusion

Etablissez |la valeur de vos informations

Démarrez une analyse de risques afin
m d’'assurer I'efficacité de la sécurité en mettant les codts en

relation avec la réduction du risque obtenu
m d’anticiper les incidents (Gouverner c’est prévoir!)

m d’accepter des risques de facon consciente

Utilisez une méthode pragmatique

m qui convient a votre profil de risques
m qui établit vite une culture de gestion de risques et engendre

une valeur ajoutee, plutot que de viser une certification rapide.
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Questions ? = 1trust
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Merci pour votre attention !

Carlo Harpes
harpes@vox.lu
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